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Integracion con el Directorio Activo
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License Type: Small Business Large Business

Certificacion SaaS auditada por WebTrust y su entorno de
Directorio Activo. Gracias a AEG, podra continuar
automatizando el registro, la provision y la gestion de sus
certificados digitales con un costo de propiedad \_ )
inferior para su infraestructura de llave publica y con un
menor riesgo de sufrir interrupciones comerciales
costosas por fallas en el sistema o problemas con la
gestion de llaves.

Mantenga los Beneficios de Sustituya su Autoridad de Certificacion

Microsoft Certificate Services y @ Microsoft por la Autoridad de
del Directorio Activo (DA) Certificacién SaaS de GlobalSign

GlobalSign garantiza la seguridad, la alta disponibilidad y las
Emita certificados automaticamente para todos operaciones del DA para asegurar que usted cumple con los
los objetos vinculados a su dominio requisitos y la auditoria

Libere a su departamento de Tl de las tareas de cifrado y
gestion de certificados para que pueda centrarse en sus
competencias fundamentales

Compatible con un amplio abanico de plantillas
de certificados y usos

Controle_f_qué objetosf_reciben determinag_os tipos Realice con toda facilidad cualquier accién de gestion durante
de certificados configurando las Politicas de todo el ciclo de vida del certificado directamente desde el

Grupo del Directorio Activo portal AEG y olvidese del proceso manual propio de la AC
Microsoft

Emita certificados para objetos no vinculados a su dominio
mediante un registro manual o a través de la conexiéon con
MDM

Reduzca los costos de propiedad totales en hasta un 50%

Opcién de anadir confianza publica
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Caracteristicas y Ventajas del Producto

AEG puede instalarse en Windows Server 2008 R2 y 2012 R2 y ofrece
caracteristicas exclusivas y una funcionalidad muy superior a la ofrecida por la
Autoridad de Certificacion Microsoft.

Q

Gestion de PKI Automatizada

Emita y gestione automaticamente sus certificados
durante todo su ciclo de vida, incluida la renovacion,
para optimizar sus valiosos recursos de Tl y reducir
el riesgo de que los certificados venzan,
generando interrupcion de los flujos comerciales.

Compatibilidad con todas las plantillas de
certificados

Compatibilidad con una amplia gama de plantillas
de certificados predisefiadas para diversos usos,
includo S/MIME (con almacenamiento y
recuperacion de llaves), inicio de sesion a través de
tarjetas  inteligentes, firmas digitales para
documentos de Microsoft Office, SSL, Encrypted
Files System (EFS) y autenticacion de usuarios y
computadoras.

Confianza publica opcional disponible

Si lo que necesita son certificados de confianza
publica (por ejemplo, para enviar correos
electronicos firmados digitalmente o cifrados fuera
de su empresa), podra emitir certificados desde la
raiz de confianza publica de GlobalSign en lugar de
desde su raiz privada alojada.

Acerca de GlobalSign

GlobalSign, empresa fundada en 1996, es uno de los proveedores lideres en la prestacion de servicios de identidad para el Internet de Todas las
Cosas (IoE) que trabaja con el objetivo de aportar confianza para garantizar la seguridad del comercio, las comunicaciones, la entrega de contenidos y
las interacciones sociales en las millones de transacciones diarias que tienen lugar en el mundo a través de la Red. La cartera de Gestion de
Identidades y Accesos de la firma incluye sistemas de control de acceso, tecnologias de Single Sign On (SSO) y servicios de federacién y delegacion
que ayudan tanto a organizaciones como a proveedores de servicios a crear nuevos modelos de negocio para la interaccion con clientes y socios. Las
soluciones de certificados digitales de GlobalSign permiten a sus miles de clientes autenticados realizar transacciones y transferencias de datos,
distribuir cédigos a prueba de manipulaciones y proteger identidades digitales en correos electrénicos y controles de acceso bajo la proteccion SSL.
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Autoridad de Certificacion en formato
SaaS

La externalizacion de los servicios de cifrado y
gestion de certificados a una Autoridad de
Certificacion de confianza publica reduce el riesgo
asociado con la gestion y el mantenimiento de una
operacion de PKI interna y libera a su
departamento de Tl para que pueda centrarse en
sus competencias fundamentales y en los
proyectos de Tl generadores de ingresos.

Servidor SCEP

Emita certificados para objetos no vinculados a
su dominio (por ejemplo routers, dispositivos
moviles o computadoras con sistemas operativos
distintos a Windows) usando las funciones del
servidor SCEP. El registro puede realizarse
utilizando un sitio web de registro manual o la
plataforma Mobile Device Management (MDM)
vinculada directamente con el servidor SCEP
para emitir certificados para sus dispositivos
moviles.

Recuperacion y almacenamiento de
llaves

Durante el proceso de registro de certificados, la
llave privada se envia de forma segura a un
servidor local designado como parte de la
solicitud de certificado, y posteriormente se
almacena en esta ubicacion. El almacenamiento
y la recuperacion de llaves es esencial para los
usos S/MIME, y permite proteger los datos
cifrados frente a pérdidas permanentes en
caso de que la llave cifrada original deje de
estar disponible.

Si desea obtener informacioén adicional sobre nuestros
productos, casos reales o documentos técnicos,
visite: www.globalsign.com/es
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